
让IT更简单，更安全，更有价值

Make IT Simpler, More Secure and Valuable

新一代远程办公安全方案



突如其来的疫情打破了全球宁静

负面影响

· 受疫情影响，春节假期延长、人员流动受限、各地延迟复工，疫情对我国

经济的短期冲击不可避免。

· 受此次疫情影响严重的市场主体正面临较大生存压力，尤其是中小型制造

业、服务业企业，值得重点关注。

积极因素

· 疫情结束后疫病防控体系的完善和改革以及相关产业的发展，也将成为疫

情过后重要的经济增长点。

· 在疫情影响下，电子商务、电子政务、居家办公、虚拟会务/商务、线上教

学等新业态和新模式将迎来新一轮快速发展。



传统远程接入解决方案——VPN
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VPN ：Virtual Private Network（虚拟专用网络），依靠ISP（互联

网服务提供商）提供的公网线路，建立专用数据通信网络的技术

VPN可以通过远程连接，把分散在各地的分支、个人虚拟在同一个

局域网环境

在Internet上建立专用网络，进行加密通讯，防止被窃取。





从运维人员、部分高管变成各业务人

员、各级主管、职能人员、开发人员、

第三方供应商等；

使用角色发生变化

从远程运维、流程审批拓展到远程办

公、远程开发、远程协同、居家坐席

等

使用场景发生变化

办公大楼、办事处、居家、出差途中、

机场咖啡厅等场所，环境复杂，边界

模糊。

使用的环境发生变化

业务接入的终端从内网的PC、统采

的PC 变成了各类BYOD个人终端，

安全隐患大幅增加

远程办公规模化常态化带来新的挑战

接入终端复杂度增加





零信任安全架构热潮

零信任发展史
零信任安全架构在2010年被提出（著名研究机构Forrester首席分析师 约翰.金德维），在2011年Google开始启动BeyondCorp零信任项目，
在2014年Google发表了5篇BeyondCorp零信任安全架构相关的论文，在2017年Google BeyondCorp零信任项目完整实施落地，同年各
大厂商（思科、微软、亚马逊）开始投入零信任安全架构产品的研发。
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全面身份化 多源信任评估 威胁阻断

著名研究机构Gartner预测：

 到2022年，向合作伙伴开放的80%业务应

用程序将通过零信任网络访问（ZTNA）

进行访问。

 到2023年，60%的企业将逐步淘汰大部分

远程访问虚拟专用网（VPN），取而代之

的是ZTNA。

 到2023年，40%的企业将会把零信任网络

访问（ZTNA）应用到其他场景。

可信访问



零信任是什么？

 一个全新的安全架构理念

 一种全新的安全建设方法论

 一套全新的安全建设指导思路 零信任能解决哪些问题？

 以网络位置设定默认信任带来的安全问题

（传统安全架构 - 假设内网是可信的）

 以默认或静态信任为基础的访问控制带来的安

全问题

（传统安全架构 - 通过认证后用户是可信的）

（传统安全架构 - 通过静态授权后访问是可信的）

SDP、IAM、微分段/微隔离

是零信任的三种技术实现方案（其中SDP和IAM用于保护

『用户到业务』的访问安全，微分段/微隔离用于保护『业

务到业务』的访问安全）

零信任概念



从终端的“基础准入“升

级为”持续动态环境检测

与业务准入”

从“静态权限”升级为

“动态权限”

从“静态双因素认证”升级

为“动态自适应身份认证”

从“访问行为审计”升级为

“动态访问控制和灰度处置”

基于SSL安全接入技术进行创新改进





深信服零信任“VPN”--融合零信任思想及VPN领域多年积累与创新
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以身份为中心，构建可信访问、极简运维、智能权限的零信任安全架构



深信服零信任“VPN”整体架构
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以身份为中心，构建可信访问、极简运维、智能权限的零信任安全架构



以身份为中心
可信访问 智能权限

极简运维

核心价值：

全面身份化，并平衡安全与体验

核心优势：

动态自适应身份认证

认证增强

认证体验优化

核心价值：

业务最小暴露面、解决终端接入及访问业

务安全保障难题

核心优势：

网络隐身，SPA单包授权机制（规划中）

动态全周期环境检测

可信应用

与全局业务准入

核心价值：

动态调整权限，最小化权

限，保护核心业务

核心优势：

安全基线（动态权限）

智能权限基线工具

灰度处置

深信服零信任“VPN“核心优势及价值

核心价值：

规模化远程办公

提升用户使用、运维体验

核心优势：

B/S业务免客户端

优化的传输技术

内外网一致体验

权限自梳理工具



价值演示：重构身份安全可信

简介：员工可以基于零信任架构随时随地开启办公。在不同的环境下，身份确认的强度也不一样。一旦识别到当前

身份可能存在盗用/其他风险时，零信任将增加身份认证强度来保障身份可信度。

适用场景：全场景。





深信服SSL VPN连续12年国内市场第一（IDC）

国内唯一入围Gartner魔力象限

深信服大量的客户积累

政府部委 医疗百强 三大运营商全球500强
中资企业

90% 90% 95%80%

985/211高校银行/证券/保险

85%80%

深信服VPN领域近20年的技术和实践积累



VPN技术领域近20年积累与创新

 国家SSL/IPSEC VPN技术标准核心制定者

 2005年全球率先推出SSL、IPSEC一体化的VPN 安全网关

 VPN领域的专利技术积累：
一种基于WEB的线路自动选择方法、

利用网页进行动态寻址的方法和系统专利、

多路复用VPN隧道的连接方法等专利积累等

深信服VPN领域近20年的技术和实践积累



零信任相关标准及生态实践

参与行业标准与指南制定

为提高SDP在中国企业的应用，在中国云安全联盟的支持下，CSA GCR成

立SDP工作组。工作组于2019年3月成立，深信服成为首批参与单位之一。

CSA SDP工作组首批参与单位

《网络安全实践指南-零信任架构实

践落地指引》（即将发布）——信安

标委（TC260）实践指南，TC260牵

头，核心参与单位
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