
深信服aDesk桌面云解决方案



终端云化趋势和价值



商务PC销量持续下降，VDI成为新趋势

移动办公需求旺盛PC销量连续7年下降 VDI增速很高



为什么需要颠覆传统PC？

信息安全风险高

 数据本地存储，易泄露

 外设和应用难以管控

管理运维复杂

 资源离散，无法池化

 故障率高，IT运维复杂

无法支持移动政务

 跨地域办公

 出差或家庭办公



云终端 笔记本 普通PC 智能终端

桌面上云，解决商务PC痛点

Desktop Cloud

VM VMVM桌面、应用和数据全部
迁移到云数据中心



桌面云的业务价值

桌面云
业务价值

数据不落地
外设统一管控

简化运维
提升故障处理效率

实现移动办公

任意网络、任意终
端、任意时间访问桌
面



传统桌面云方案以多厂商、多组件拼凑为主

组件多、紧耦合，任何一环优化不足或有问题，都会影响用户体验。

软件及外设兼
容性差

视频播放卡顿

页面滚动慢
桌面访问经常

中断



超融合的桌面云，全面提升桌面云体验

存储虚拟化服务器虚拟化 桌面虚拟化

SANGFOR桌面云超融合平台

显卡虚拟化

性能提升

性能提升

性能提升

兼容性提升

稳定性提升 安全融合内置

交付效率提升 运维效率提升



深信服aDesk桌面云解决方案



深信服aDesk桌面云整体架构

用
户
端

数
据
中
心
端

分支管理

全局模板

统一升级

集中授权

aCenter

监控运维
硬
件
层

桌
面
控
制
器 VDI桌面 虚拟应用/共享桌面

硬件VDC 软件VDC

虚
拟
化
层

服务器虚拟化 网络虚拟化

存储虚拟化 安全虚拟化

云桌面报表中心

资产管理 策略审计 文档审计 日志管理

桌面云超融合服务器 信锐智能交换机英伟达
STD-500

STD-PRO-200H

信锐交换机

STD-200H

STD-100

传输端

SRAP

HEDC

VPN隧道网
络
接
入



aDesk瘦终端零运维，绿色节能

STD-100 STD-200H STD-PRO-200H STD-500/600

 硬件高度集成，设备故障率低

 可集中管理，终端运维更简单

 低功耗的设计,可有效降低能耗

X86架构ARM架构

普通办公&学生机房 2D设计&视频监控 物理双网隔离 双屏显示/无损3D



虚拟桌面控制器
（VDC）

虚拟桌面池

认证、登录 桌面、应用资源分配

交付桌面图像

高效传输协议SRAP

VDC虚拟桌面控制器，融合安全，统一管理

 支持多重身份认证组合

 内置防火墙

 支持多种桌面、应用资源

 内置VPN加密传输



集成存储虚拟化

线性扩容

出厂预集成

高可靠设计

VDS桌面云超融合一体机

VDS超融合一体机预集成，一站式交付



交换机“零配置”部署、可视化运维

控制器

由控制器统一控制
（策略、配置）

智能瘦交换机

节点1

节点2

节点N

……

 胖瘦一体化，零配置上线，设备零替换

 网络安全、终端安全、账号安全多种画像



深信服aDesk深度融合桌面云

A极致体验 B安全 C高效

通过前后端软硬件的深度融合，交付极致体验，更安全、
更高效的桌面云。



优化协议、vGPU加速、性能加速



 细粒度传输通道，内置VPN加密

 基于体验感知自适应压缩策略

自研高效SRAP桌面云协议

音频通道

视频通道

USB通道

打印机通道

键鼠通道

文字通道

VPN

 HEDC高能效桌面编码

 “零总线外设映射”



 像素级的缓存匹配查

找，高达95%缓存命

中率，

 精准图文识别，相比

业界降低40%流量

 多用户竞争体验优化

 支持Android硬解码

广域网体验感知自适应传输、压缩策略

缓存匹配

图文识别

图片 文字

缓存数据 文本数据
自然图像数据

服
务
端

缓存

图片 文字+缓存

融合和最终图像

视
频
解
码

缓
存
和
文
件
解
码

解
码
端



HEDC:极致流量削减

体验临界点最小下行带宽（kbps)
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视频播放

高缓存命中率

办公场景95%以上
视频编码增强流畅性
1080p视频达4Mbps

支持硬件解码
性能大幅提升

体验临界点：不影响正常使用、偶尔出现卡顿



无需改动和依赖虚拟机操作系统，

让用户可以像在PC一样使用各种外设

“零总线外设映射”，技术领先，广泛合作



中国首款发布基于KVM vGPU虚拟桌面解决方案

NVIDIA Tesla （数据中心GPU ）

NVIDIA Virtual GPU 软件

桌面云超融合一体机



会议室办公区

家里 出差

桌面云平台

随时随地享受一致的桌面体验



SSD缓存加速，启动更快、体验更好

HDD

SSD

桌面云数据存储

1 2 读取

服务器虚拟化

存储虚拟化

VM

缓存命中率高达60%以上

源于多年加速优化技术积累

更精准、更高效的热点缓存机制



读缓存模块
VS

客户端

读
缓
存

分层模块
VS

服务端

写
缓
存

分
层

读缓存模块
VS

客户端

读
缓
存

分层模块
VS

服务端

写
缓
存

分
层

SSD SATA/SAS SSD SATA/SAS

第1步：写IO到达写aSAN客户端
第2步：客户端将写指令下发到本地副本和远地副本所在主

机的aSAN服务端
第3步：当数据大小<4KB时，为了SSD寿命，VS服务端中

的写缓存模块将数据更新入SSD的写缓存存储空间
第4步：当数据大小≥4KB，VS服务端中的分层模块将数据

写入分层空间中，并返回。
第5步完成写IO：aSAN服务端都完成本主机的IO写入，返回
VM所在主机的aSAN客户端，客户端收到2个确认后IO完成

异步回写程序：定期将写缓存的数据合并成大块，刷入分层
中。当分层空间占用达到一定的阈值时，异步服务也会将冷数
据刷入数据盘。

SSD分层提高IO，提高SSD寿命



性能 容量

WinServer
Linux

APP

WinServer
Linux

APP

WinServer
Linux

APP

WinServer
Linux

APP

WinServer
Linux

APP

资源上限

资源弹性扩展

主要优势

• 桌面资源按需使用，随需扩展

• 架构无性能和容量瓶颈

• 底层资源扩容业务无感知



安全可靠



终端安全

网络安全

平台安全

接入安全

隔离安全

数据安全桌面安全

 数据不落地
 拷贝双向管控
 个人盘加密
 文件导出审计
 虚拟机快照

 多认证方式
 硬件绑定
 密码策略
 虚拟门户

 终端系统安全加固
 USB黑白名单管控
 桌面防截屏
 桌面安全水印

 内置VPN加密技术，
无需借助第三方软件
或设备

 双网物理隔离

 虚拟机隔离
 业务网/管理网隔离
 分布式防火墙

 应用控制
 录屏审计
 虚拟化杀毒方案
 虚拟机回收站

 VDC集成防火墙
 底层OS安全加固
 集成SWAF模块

PC

PAD 笔记本

瘦终端 桌面云平台Internet

客户端 桌面云平台 业务系统
屏幕图像、指令信息

业务数据

管理安全

 分权分域
 数据中心
 管理日志导出

全方位、可视化的安全技术框架



终端安全：只允许合法的终端接入

云终端笔记本

普通PC智能终端

非
绑
定
区

绑
定
区

检测系统

隔离区

准入区

不满足要求

满足要求

（USB黑白名单）



终端安全：显性水印，事前威慑

• VDI账号

• 虚拟机IP地址

• 虚拟机MAC地址

• 虚拟机时间

• 满屏水印

• 自定义内容



支持隐形水印技术，在受控虚拟

桌面的屏幕上嵌入人眼不可见的

标识信息。

从受控终端的屏幕拍照时，此标

识信息随拍摄的照片进行流转。

获得此照片后，通过溯源取证

工具提取出隐藏的标识信息，

溯源出泄密源头和泄密时间。

1.嵌入水印 2.偷拍资料 3.溯源取证

终端安全：隐形水印、事后溯源

提取水印



接入安全：授权用户能够安全地接入

（1）
多重认证

本地认证

Ukey认证

第三方结
合认证

短信认证

动态口令

硬件特
征码

（2）密码策略

强制修改密码 定时修改密码

图形校验码 防暴力破解

（3）虚拟门户

（1）认证方式



网络及隔离安全：消除网络传输风险

Internet
上网行为

管理

虚拟桌面区

VM VDC
VM

VM

VM
VM

VM

网络隔离：终端通过服务器管理口接入虚拟桌面（蓝线），与虚
拟机逻辑隔离，避免终端区给虚拟桌面区引入安全风险。

只传图像+SSL加密



桌面安全：轻代理杀毒

云杀毒中心

桌面云平台

主要优势

• 分布式体系结构，管理维护更方便。
• 基于虚拟机轻代理部署，病毒查杀更彻底。
• 空闲查杀、异步处理、断点续杀，避免杀毒风暴。



桌面安全：操作录像

云桌面

云终端
应用服务

录屏审计

分辨率 持续时间 格式 大小

800*600 60min mp4 2-5M



安全策略1

桌
面
一

安全策略2

桌
面
二

安全策略3

桌
面
二

总部办公

灵活的安全策略配置

IP段或终端变更

外出办公

安全策略4

①策略分离

策略优先级：用户策略 <虚拟机策略 <条件策略 <临时策略



数据

应用

系统

数据

应用

系统

数据

应用

系统

数据

应用

系统

数据

应用

系统

隔离安全：虚拟分布式防火墙

 无须安装任何插件，不影响平台及业务性能

 可基于虚拟机，配置访问控制策略，实现安全微隔离

 轻松封堵0-Day漏洞，可实时抵御各种“勒索病毒”

主要优势

aFW分布式防火墙

风险扫描 漏洞监测 Web安全防护 入侵防御

分布式虚拟交换机

aSV服务器虚拟化内核 内置WAF功能



应用管控：让桌面更干净，体验更流畅
应
用
管
控
黑
名
单

桌面云平台

黑名单禁止安
装或者运行

桌面云平台

应
用
管
控
黑
名
单

仅允许白名单
内应用安装运
行



管理安全：分权分域

互联网/专线

区域2 区域1

区域3

管理分权 资源分域

可根据其组织分工，为不同管理员分配不同的管理权限和资源管辖范围，

并且，不同管理员之间的管理界面、权限相互隔离，互不干扰。



快照备份

• 云盘方案
 公共云盘+个人云盘
 爱数AnyShare

VM VDC
VM

VM

VM
VM

VM

数据存储安全保障，灾难快速恢复

 双副本，保障数据可靠
 文档导出审计
 临时拷贝权限
 个人盘加密



关键节点HA设计，构建高可靠架构

服务器虚拟化

存储虚拟化

Cluster（集群） 网络层
1. 业务/存储双平面分离
2. 交换机端口汇聚

 主机层
1. 服务器集群设计
2. 虚拟机HA机制

 存储层
1. 分布式虚拟存储技术
2. 多副本高可靠恢复能力

交换机
端口汇聚



数据安全：数据多副本存储

服务器虚拟化

存储虚拟化

关键技术点
VM VM VM VMVM

• 多副本数据保障机制，数据不丢失

• 同时写数据，确保数据一致性



数据安全：硬件宕机，业务极速恢复

VM

服务器虚拟化

存储虚拟化

VMVM

故障切换时长

• 硬盘级故障，只需几秒钟即可恢复业务。

• 主机/网络级故障，只需几分钟即可恢复
业务。

VM



提升用户生产力



一体化标准交付，桌面快速上线

 开机即用

云终端

存储虚拟化 服务器虚拟化 桌面虚拟化

桌面云超融合服务器

 向导式部署  链式克隆



简单、灵活、快速的业务交付

快（3秒）、简单、灵活

财
务
部

法
务
部

研
发
部

软
件
库
一

软
件
库
二



桌面资源统一集中管控

平台监控
所有资源集合

主机监控
服务器硬件资源

流量监控
正/异常的流量

虚机监控
虚拟机性能

用户监控
用户登录情况



自助快照恢复

网络状态自检

用户自助运维

管理员远程协助

Web版命令行控制台

用户配置重定向

管理员统一运维

IOM智能诊断分析平台

全生命周期虚拟机

OpenSDK

AD域离线认证

智能运维

智能运维，让IT部门更聚焦业务

网络状态：直观显示网络状态
用户自助恢复快照



一键检测，全面消除业务风险

简单、全面、准确



主题商城，轻松灵活更换主题



深信服桌面云市场成绩



截止2017年底，已经成功交付55万个虚拟

桌面。

上千规模案例100+个，拥有丰富的交付

经验和完善的实施方法论。

深信服桌面云市场成绩



优质服务：完善的售后服务

200坐席CTI
深圳、长沙、吉隆坡

56个城市

设立备品备件中心

设有300名原厂工程师

5686名认证工程师

100余名资深行业专家

组成的专业团队

社区：人工智能在线服务，

24小时在线，365天无休

通过ISO9001质量管理
服务可视化

手机端及时推送信息

7*24小时

400电话咨询和远程调试

完
善
的
服
务
体
系

快
速
响
应
机
制



成功案例



客户实施照片



客户使用报告



黑龙江省监狱管理局

犯罪信息录入采集系统 多路视频监控 视频播放器

业务创新

简化运维

绿色节能

集中管控



富士康产线桌面云，让工厂更智能

• 应用系统：Office、eSign、IrfanView、HP 
Virtual Room、Lync、FileZilla、Super Notes

• 桌面云帮助富士康解决的问题

 生产订单的保密性
 大量PC运维的繁杂、低效
 办公位置固定，无法移动化

总共部署30多台服务器，服务于5000+终端用户，目
前已稳定运行2年。



深圳证券信息利用桌面云打造安全办公空间

• 应用系统：Visual FoxPro 9.0、python、
Wireshark、Eclipse、Tomcat、Visual studio等

• 桌面云帮助深圳证券信息解决的问题

 研发数据因保管不当容易丢失和损坏
 部署太多安全组件，导致安全管理困难

总共部署20台服务器，服务于600+终端用户，目前已
稳定近1年。



西南大学利用桌面云打造智能实验室

• 应用系统：AUTO CAD、Dreamweaver、
python、 EDIUS、office、极域等等

• 桌面云帮助西南解决的问题

 解决教学环境多变，操作系统切换的问题
 支持实验室管理功能，与第三方系统对接打造
智能实验室

总共部署11台服务器，服务于300+终端用户。



Thanks


