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持续进化有效保护

产品功能介绍

智能联动
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平昌冬奥会开幕式当天，冬奥网站被攻击 中国某军工企业被美、俄两国黑客攻击

思科高危漏洞清明期间被利用医疗行业勒索事件爆发

台积电遭到勒索病毒攻击

多个行业受到Globelmposter攻击

2018.2 2018.2 2018.3 2018.3 2018.8 2018.8 To Be Ccontinued



防病毒……

手法初级

防攻击、防僵木蠕……

黑客开始成为产业

防社工、
防高强度定向渗透……

高强度、极具耐心

1990 1995 2000 2005 2010 2015 2020

病毒
1990–Today

蠕虫
2000–Today

APT网络攻击
Today +

间谍软件
2005–Today

渗透攻击
Today +

社工攻击
Today +



…

隐藏的恶意流量

恶意链接

新型病毒

病毒变种

黑客组织

…

未知恶意软件

Struts2、
webshell

变种容易

占比较高

危害巨大

未知威胁





安全的基础是风险全面可视化

安全的目标是保障企业业务安全

安全的未来是抵御未知威胁



ERP系统

网站系统

OA系统

供应链系统

正常用户

潜伏的黑客

图谋不轨的用户

正常用户

正常流量

新型攻击/异常流量

信息窃取/异常行为

新漏洞利用攻击

合法流量中隐藏的攻击流量

0DAY的攻击包
后门

漏洞

0day

通
过
认
证
的
用
户
就
合
法
吗
？

通
过
防
火
墙
的
流
量
就
安
全
吗
？

传统安全防御技术

看似正常的网络中，隐藏着诸多安全风险

正常流量

数据被非法泄露

非法外联的流量

被勒索病毒持续破坏



围绕着业务/用户安全为核心全面展示风险

业务风险全面可视

IP/端口
动态资产识别 实时漏洞分析

攻击事件展示 风险状态总览

用户风险全面可视

IP/MAC
攻击事件展示 高危行为分析

失陷终端展示 风险状态总览

访问行为全面可视

安全模块

攻击链展示：被扫描、入侵、攻击、攻陷

攻击类型展示：流行攻击、漏洞、病毒、
未知威胁等

攻击举证：代码级详细举证信息

风险定位 数据有效分析 图形化展示

更准确的检测和防御 更高效的安全运维和风险处置





事前 事中 事后

预知 防御 检测／响应

让安全更有效、更简单



NGAF
实时漏洞扫描 代码更新

资产识别（核心&非核心业务）
敏感信息识别（敏感页面）
实时漏洞检测（漏洞、配置、口令）
高危攻击检测（黑链、Webshell等）

……

资产=业务 威胁=攻击 脆弱性=漏洞

威胁识别 脆弱性识别资产识别

7*24小时实时监测核心资产、关键风险、严重漏洞



深信服下一代防火墙

水坑、鱼叉、邮件等钓鱼攻击，
勒索病毒、远控木马、异常流
量等深度检测，抵御外联风险

提供L2-L7的全面防御能力，提供专业的应用层防御能力
内部融合众多安全模块如IPS、WAF、AV、URL过滤等，精确封锁恶意威胁

全球热点TOP10应用攻击及
企业高危的应用层攻击，如
SQL及Webshell

细粒度内容过滤、应用识别，
精细化访问控制、策略优化等
机制可帮助用户将风险最小化



攻击者通过植入的黑链、Webshell及驻留在终端的恶意程序进行非法连接

命令&控制
服务器

失陷失陷

外部服务器

失陷

挖矿、爆破 ……

企业网络边界

僵尸网络

办公区

内部服务器区

DDoS

1.非法外联
（DGA、隐蔽隧道）

2.传递恶意指令

3.执行恶意指令，定向攻击



主控端

失陷失陷

外部服务器

失陷

挖矿、爆破 …

企业网络边界

僵尸网络

AF 防火墙

办公区

服务器区

AF 防火墙

（本地热门威胁库及AI算法）

（恶意指令库）

（AI行为检测）

1.非法外联
（DGA、隐蔽隧道）

2.传递恶意指令

3.执行恶意指令，定向攻击

（规则库及AI算法）



风险全面感知 风险综合防御 风险快速响应风险持续检测

服务器识别
用户终端
识别

1 2

webshell

恶意黑链植入

远程代码执行

僵尸网络

异常流量检测

3 4

Web应用安全防护

终端上网安全保护

持 续 保 护

漏洞入侵防护

勒索病毒入侵防护

社会工程防护
……

安全待办事项

多重预警

应急响应

敏感页面
检测

漏洞风险识别 开放端口检测

……

一键阻断

专杀工具



何为未知威胁

未知恶意软件、病毒变种、新型病毒

利用0day漏洞的APT攻击

各种灵活多变的绕过攻击，如Struts2、
Webshell

未知威胁的危害

台积电勒索病毒损失11亿

黑客盗取快递公司近亿条个人数据

医疗行业、法院受到勒索入侵

各行业网站被非法篡改



Bad Rabbit（17年10月出现的最新勒索

病毒），年后最新出现的 GlobeImposter

2.0 勒索病毒均能使用旧模型查杀。

SAVE

深信服人工智能杀毒引擎SAVE
Sangfor Anti-Virus Engine

创新人工智能无特征技术

准确检测未知病毒

集成

学习

自然语

言处理

深度神

经网络



SAVE引擎传统引擎

1. 固定算法

2. 人工提取特征

1. 人工智能算法的自我优化

3. 海量样本自学习

特 点

效 果 未知/勒索病毒应对乏力  有效抵御未知病毒、勒索病毒

3. 样本收集受限

2. 特征自动提取





常见数据查询

混淆变种攻击

新型Struts2

变种攻击

简单英文语句

Select * From table

传统匹配技术

命中多个关键字

Select I  From

SeIEct/**/a/**/FrOm/**/users

(……#iswin?{\’ cmd.exe\’ ,\’ /c\’ ,#cmd};
{\’ /bin/bash\’ ,\’ –c\’ ,#cmd}…

I select you from a group peopel

真实服务器

拦截

无规则命中（绕过）

无规则命中
（无法识别）

命中规则
（误拦截）

不受影响

成功执行

成功执行

正常业务受影响

基于语义规则的原理，基于理解语言规范基础上，解析异变的web攻击，

还原威胁



深信服web保护传统技术

1. 传统规则无法抵御0day

2. 深度协议解析、智能解码，以语义分析为核心，基

于海量数据构建Web攻击模型，降低误判及漏判率。

特 点

效 果 无法有效抵御应用层风险  全面抵御来自应用层的攻击

2. 应用开发的不规范导致较高的误判

率和漏判率

1. 基于语义分析抵御0day攻击



管理员/用户 安全运营中心 集中管理
平台BBC

云端运营
中心云图

管理 智安全设
备联动

IPv4路由

IPv6路由

MPLS

控制

……

应用识别
漏洞实时
分析

漏洞防护

WEB应用
防护

AI杀毒引
擎 僵尸网络

未知威胁
对抗

流量分析 敏感数据

……

业务 转发

日志 安全维基

二层转发

路由转发

Session
转发

……

定制Linux内核（网络转发、协议分析、控制逻辑）

进程调度 内存管理 磁盘管理 总线控制
软件
架构

国产CPU 国产内存 国产磁盘

硬件
架构

× ×

国产自主的安全操作系统
安全可信的专属内核
一次解析多模块处理
L2-L7层全程防护

全国产化高性能硬件架构
高带宽低延迟高速I/O
完全支持CPU虚拟化
基于硬件的数据加密

国产N+



全面支持IPV6环境部署：包括接口/

区域配置、路由配置等网络适应性功

能，支持双栈和地址转换技术。

支持核心常用的安全功能：包括僵尸

网络、IPS漏洞防御、WEB应用防护

等

支持IPV6协议机制：（包括但不限

于Core、NDP、Autoconfig、

PMTU、ICMPV6）和协议健壮性

（IPv6畸形报文、ICMPv6畸形报文、

其他协议畸形报文）





 2U，8个接口扩展槽位，双电源
 吞吐：80Gbps
 并发：1600万

 2U，8个接口扩展槽位，双电源
 吞吐：40Gbps
 并发：1200万

 1U，1个接口扩展槽位，双电源
 吞吐：5.5Gbps
 并发：200万

 1U，1个接口扩展槽位，单电源
 吞吐：8Gbps
 并发：200万

 2U，4个接口扩展槽位，双电源
 吞吐：20Gbps
 并发：800万

 1U，2个接口扩展槽位，双电源
 吞吐：10Gbps
 并发：220万

AF-2000-J444

AF-L4670

AF-L4478

AF-2000-I482

AF-1000-G640

5.5Gbps                                        80Gbps

AF-2000-J448

20Gbps

2
0
0
W

1
6
0
0
W

8
0
0
W





深信服

下一代防火墙

安全云守安全云眼

防火墙运营助手

态势感知 流量探针

终端检测及响应

云端订阅服务

端点闭环保护

网络纵深防御

网页防篡改

门户网站风险评估

安全态势感知

网页篡改检测与防护端点闭环取证

安全能力中心

流量咽喉-检测与防御核心

分支业务中心

防火墙统一管理



云端安全能力赋能威胁情报

情报共享
实时云网协同

抵御0day
漏洞预警防护

下一代防火墙AF

热点情报
5min全球发布

安全能力增强

安全威胁情报

安全规则更新

安全分析能力

未知威胁防护

IOC事件库

热门威胁事件库

规则 算法 事件

响应速度变快

热门威胁5分钟响应

全球热点事件应急响应

云网协同，安全能力随需扩展



AF
AC

云安全

SSL VPN

SIP

EDR

EMM

沙箱、蜜罐及联动产品生态

全球厂商情报交换

暗网、社区，漏洞平台获取

暗网 ThreatPost

Hat+ 0x00sec

GraySecHackForums

SecurityIntell
AntiChat

多层情报提纯

基础情报库

僵尸网络库 恶意链接库 文件样本库

单库泛化

跨库深度关联分析

基于已知的情报库进行攻击预测

恶意样本的行为分析和异常流量检测



云
端
沙
箱

Linux1

Linux2

Linux3

Windows1

Windows2

主流环境完整支持的沙箱阵列

基于资源状态的虚拟环境智能调度

驱动级行为监控文件
行为

进程
行为

网络
行为

原始
日志

行为
描述

运行时
流量

取证
截图

完善的取证系统

全面覆盖的样本类型：执行类、文

本来等多达近百种文件类型

业界领航的沙箱技术：反逃逸、

驱动层监控、完整进程链追踪



门户网站保护：通过边界+云端+终端

的协同联动，对企业门户网站进行立体

化纵深防护；

事前：对门户网站进行风险监测，基于

云端庞大的漏洞库，对高危漏洞进行扫

描、评估

事中：对web攻击及恶意扫描行为进行

防御，有效抵御外部的web攻击

事后：通过边界与端点协同联动有效发

现端点侧的非法篡改行为，防止网站被

非法篡改



基于现网大量的安全风险，通过网络及端点深度联动提升整体安全能力，AF可以基于流量定位内网系统中

的病毒、木马、恶意软件等失陷终端。通过联动EDR在OS内核及终端应用侧进行深度扫描、取证、查杀，可

有效在终端侧对威胁进行闭环处置。

流量解析 端点闭环

查杀取证

隔离处置

勒索监控

异常行为

终端检测及响应下一代防火墙

恶意篡改 即时恢复





移动

互联网出口

联通 电信

PC PC PC PC

核心交换

四、基于业务和用户的漏洞攻击防御
1、业务侧网络设备、服务、协议等针对业务的漏洞
攻击防御，防非法入侵及绕过风险
2、用户侧防止针对用户的漏洞攻击防御，包括邮件、
网页、短信等社工类攻击

三、终端上网安全管理
1、细粒度应用控制，3000+应用控制规则
2、丰富的URL类库，全面保障上网安全
3、内容安全-文件及邮件内容级深度检测

SiSi SiSi

五、未知威胁防御
1、通过外部情报定位未知威胁
2、云端沙箱监控恶意威胁行为，深度取证
3、海量日志关联分析，热点威胁防患于未然
4、应急响应，专杀工具，高效闭环风险

二、业务&用户为核心的全面可视化能力
1、业务及用户安全状态总览
2、事前风险全面评估、事中风险动态保护、时候
持续检测，攻击链可视及溯源分析



互联网出口

SiSi SiSi

核心交换

Internet

对外业务发布区

一、业务风险全面感知
1、业务资产识别
2、业务漏洞全面扫描及分析
3、业务安全状况及安全策略有效性评估
4、待办WEB安全风险一键处理

二、Web应用深度防护
1、防SQL注入、XSS、CSRF等攻击
2、防止恶意植入黑链
3、防止植入WEBSHELL
4、防止网页被非法篡改
5、防止路径非法遍历/防恶意扫描

三、Web应用合规保护
1、敏感信息泄露防护
2、HTTP异常协议检测
3、文件上传/下载控制

四、未知WEB威胁防御
1、基于正则匹配、词法语法应对众多
web变种，有效降低误判、漏判
2、基于情报和沙箱基于流量上下文定位
未知威胁



互联网出口

SiSi SiSi

核心交换

Internet

数据中心

虚拟化服务器

一、细粒度的访问控制
1、在最小化原则下，基于IP、端口、协
议传统五元组扩展user-id、app-id、
content-id、business-id、data-id细粒
度控制风险暴露

二、业务排障及策略优化
1、模拟策略匹配方式，基于业务实际状况
调整网络策略，在业务异常时有效排障
2、策略优化，可以对失效的策略进行检测，
如策略冗余、策略长时间未匹配、策略超
过生命周期等，调整ACL控制结构。

三、安全可视化及简单易用
1、对特定安全域的业务和主机进行事前
-事中-事后的全面可视化，展示攻击链，
对内部威胁进行溯源及取证

四、内网异常全面检测
1、异常协议检测、异常流量检测、高级攻
击逃逸检测、恶意文件、CC外联、黑链检
测等



Internet

总部

一、分支机构统一管理及运维
1、统一配置业务保护策略，包括但不限于
ACL、IPS、僵尸网络、内容安全、WEB应
用防护，保障业务安全；
2、统一对分公司设备进行版本/系统升级；
3、智能监控、智能告警、风险集中展示

二、分支机构安全防御
1、僵木蠕防护
2、勒索/挖矿/未知病毒防护
3、静态攻击代发防护
4、主机失陷防护
5、自定义安全规则统一下发，应急响应

三、智能组网
1、支持IPSEC VPN/SSL VPN
2、支持SD-WAN智能选路功能
3、基于邮件链接，一键配置实现系统
分钟级上线

四、全网安全态势感知
1、分支端威胁全局展示
2、基于威胁地图进行攻击溯源



1 3年1月
OW ASP四星认证
国内最高

1 4年7月
《 第二代防火墙》
标准制定者

1 4年8月
N SS Lab s
最高评价

1 5年8月
国内首款
第二代防火墙

1 6年6月
Gartn er技术前瞻性
国内第一

1 5年6月
首次入围
Gartn er魔力象限

1 4年1 2月
多次入围
高端行业

技术前瞻
N O.1

1 7年1 2月
ID C综合类防火墙
市场排名N o .2

1 1年7月
国内首台
下一代防火墙

ID C市场
排名
N o.2

魔力象限

1 8年1 0月
连续4年入围
企业级防火墙魔力象限

魔力象限

1 8年1 1月
ICSA防火墙认证

6万+ 台在线稳定运行，广泛应用于互联网出口、对外业务
发布、分支机构、数据中心等场景

 公安部科学技术奖（信息系统边界防护类产品关键技术标准）

 2018关键信息基础设施安全优秀产品之技术创新奖（2018年盘古奖）

 2018年度中国ICT产业最佳产品奖

 2018年度下一代防火墙技术卓越奖（2018年凌云奖）

 下一代防火墙最具影响力奖（2018年真观奖）



 全过程的保护：提供风险认知、积极防御、持续检测、快速响应全过程的融合

 更有效的防御：网络层、应用层、新型威胁、0day等威胁的融合，消除防御短板

 事后持续检测：绕过防御还能持续检测，如异常行为、潜伏威胁、安全事件

 持续融合新技术：结合沙箱、情报等手段，持续提供应对新风险的能力

更有效

应用
价值

 融合安全：防御、检测、响应的融合，简化安全运营的全过程

 全程可视：全面提升安全保护整个过程的认知能力

 运营简单：安全运营中心，仅需管理统一平台即可闭环保护的过程

 集约管理：减少设备的部署，降低单点故障，获得最大投资回报

更简单
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